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Zblizajace sie $wieta oraz towarzyszace im przygotowania i zakupy prezentéw to nie tylko okres wzmozonej aktywnosci
handlowcoéw, ale réwniez czas, w ktérym swe dziatania nasilajq sieciowi przestepcy. O tym czego powinniémy unikac¢
informuje miedzy innymi firma Trend Micro.

Okres $wigteczny i zwigzana z nim aktywnos$¢ Internautéw zachecajq sieciowych przestepcdéw do nasilenia dziatan opartych o metody
socjotechniczne. Firma Trend Micro przygotowata ranking dziesieciu zagrozen $wigtecznych, na ktére w szczegdlnosci warto zwréci¢ uwage.

10. Oszusci wykorzystuja poszukiwanie okazji
Do klikania na niebezpieczne odno$niki majg sktania¢ fatszywe rabaty i promocje. Wykorzystywane sa przede wszystkim popularne
produkty, takie jak na przyktad iPhone.

9. Falszywe serwisy organizacji charytatywnych

Wszelkiego rodzaju katastrofy w postaci trzesien ziemi, pozaréw, huraganéw stanowig dla cyberprzestepcéw doskonatq okazje do
wytudzania pieniedzy. Istotne znaczenie ma fakt, ze w okresie $wigtecznym Internauci sg bardziej sktonni do wspierania dziatan
charytatywnych. Reagujac na listy e-mail z prosba o wsparcie lub wchodzac na spreparowane strony internetowe uzytkownicy $wiatowej
sieci czesto pomagaja nie potrzebujacym, lecz oszustom.

8. Kartki z zyczeniami, ktore przynosza zte wiadomosci

E-kartki, czyli kartki elektroniczne, sq czesto wykorzystywane jako przynety sktaniajace internautéw do odwiedzenia niebezpiecznych stron.
W okresie $wigtecznym jest to szczegdlnie skuteczne, jako ze wzrasta ilo$¢ wysytanych e-kartek i spora czes$¢ Internautdéw spodziewa sie
tego typu przesytek.

7. Szkodliwe reklamy
Do rozpowszechniania szkodliwego oprogramowania wykorzystywane sa miedzy innymi fatszywe reklamy. W przesziosci bywaty one
umieszczane na tamach popularnych serwiséw internetowych bez wiedzy administratoréw.

6. Fatszywe wyniki wyszukiwania prezentéw
Przestepcy wykorzystuja popularno$¢ okreslonych fraz do pozycjonowania stron zawierajacych szkodliwe oprogramowanie. W efekcie wyniki
prezentowane przez wyszukiwarki moga prowadzi¢ do niebezpiecznych witryn.
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